Ku r.z.Posi.tion

Hauptstadtbiiro

Steht die Produktion, geht bares Geld verloren. Fallen kritische IT-Infrastrukturen wie in Krankhausern oder
bei Energieversorgern aus, stehen Menschenleben auf dem Spiel. Informationstechnik in Produktionssys-
temen sowie Maschinen und Anlagen vor Sabotage, Spionage oder Manipulation zu schitzen, ist Aufgabe
der ,Industrial Security“. Das Thema bekommt zu Recht immer mehr Aufmerksamkeit, denn mit Industrie
4.0 erhélt Industrial Security noch grof3ere Brisanz fur den Industriestandort Deutschland.

Kleine Licke mit Maschinen werden zunehmend vernetzt, Anlagen aus der Ferne tiberwacht. Die

fataler Auswirkung Herausforderungen fiir den Schutz kritischer Infrastrukturen steigen, die Angriffe
auf die Systeme nehmen zu. Die Angreifer agieren je nach Angriffsziel und Absicht
als Wettbewerber, Mitarbeiter, fremde Staaten, organisierte Kriminalitat oder Ak-
tivisten. Sie haben den Vorteil, mit nur einer Licke das komplette Schutzsystem
auszuhebeln. In der Fabrik der Zukunft mit Industrie 4.0 bieten immer mehr Schnitt-
stellen viel Angriffsflache. Der Bedarf an Sicherheitsvorkehrungen steigt also weiter.

Standards brauchen Bedrohungssituationen und abgeleitete Mindestanforderungen fur Security-Malf3-

Abstimmung nahmen sind in der Praxis nur nach spezifischen, branchenabhé&ngigen Kriterien
bestimmbar. Das IT-Sicherheitsgesetz ermoglicht genau diese branchenspezifische
Erarbeitung von Security-Standards. Elementar ist, sowohl Betreiber als auch Inte-
gratoren und Komponentenhersteller zusammen zu bringen, um einen praxistaugli-
chen Anforderungskatalog zu entwickeln. Daflir bedarf es friihzeitig einer intensiven
Abstimmung zwischen der politischen Ebene, den Behoérden, Unternehmen und
Verbanden.

Betreiber verantwor-  Anlagen sind oft mehr als zehn Jahre im Dauerbetrieb. In dieser Zeit kbnnen Be-

ten Security triebssysteme, technische Komponenten und komplette Technologien veralten. Ein
einzelner Hersteller ist im Anlagenverbund jedoch nicht in der Lage, von Aul3en die
Sicherheit stellvertretend fur den Anlagenbetreiber zu gewéhrleisten. Die Hersteller
zentraler Anlagenteile stellen die notwendigen Sicherheitsmaf3nahmen und -mittel
zur Verfugung. Diese Maflinahmen miussen im Rahmen eines Gesamtkonzeptes
vom Betreiber auf die Gesamtanlage abgebildet werden.

KurzzZahl Wussten Sie, dass im Jahr 2013 bereits 29 Prozent der vom VDMA befragten Ma-
schinen- und Anlagenbauer Produktionsstérungen durch Security-Vorkommnisse
hatten?
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Weltweite Harmoni-
sierung anstreben

Industrie 4.0 nur mit
Security

Fazit

Kontakt

Hauptstadtbiiro

Ein nationaler Alleingang bei Industrial Security greift zu kurz. Versorgungsstruktu-
ren liegen wie ein Netz Uber ganz Europa. Maschinen und Anlagen werden weltweit
verkauft. Weder der Aktionsradius von global agierenden Unternehmen noch die
Cyber-Angriffe machen an den Landesgrenzen halt. Daher muss die Bundesregie-
rung sich mindestens auf europaischer Ebene fur abgestimmte Sicherheitsmecha-
nismen einsetzen. Gerade kleine und mittelstdndische Unternehmen haben sonst
Schwierigkeiten, Standards zu erfiillen und Handel zu betreiben. Nur ein harmoni-
siertes Vorgehen auf internationaler Ebene kann tatsachlich zu mehr Sicherheit flih-
ren. Ein weltweit koordiniertes Vorgehen wie durch den Abschluss volkerrechtlicher
Vertrage und das Setzen von internationalen Mindeststandards sind zielfiihrend.

Ohne den Schutz von Daten und Know-how unternehmensibergreifender Produk-
tionsprozesse ist Industrie 4.0 undenkbar. Daher gilt: Der automatisierte Datenaus-
tausch vernetzter Produktionssysteme muss sicher und zuverlassig gestaltet sein,
die eindeutige Identifizierung der Prozessakteure kontrolliert und das Know-how
von Produkten, Verfahren, Maschinen und Anlagen geschitzt werden. Dazu mis-
sen internationale Handelshemmnisse wie fir Kryptographieprodukte abgebaut
und sichere Mikrosystemarchitekturen von ,Security Made in Germany* aufgebaut
werden.

Die Daseinsvorsorge und die Industrieproduktion sind Grundsteine fur Fortschritt
und Wohlstand in Deutschland und Europa. Der deutsche Maschinen- und Anla-
genbau ist zentraler Ausrister aller Versorgungssysteme. Er begriif3t daher aus-
driicklich das Vorhaben zu einem IT-Sicherheitsgesetz. Der Gesetzentwurf muss
aber unter Beteiligung der Hersteller und Betreiber dieser Versorgungselemente
konstruktiv gestaltet und mit europaischen Initiativen harmonisiert werden.

Steffen Zimmermann, VDMA Informatik
Telefon +49 69 6603-1978, E-Mail steffen.zimmermann@vdma.org

Andreas Rade, Geschéftsfuihrer VDMA Hauptstadtbiiro
Telefon +49 30 306946-16, E-Mail andreas.rade@vdma.org
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